Peny6umka Cpbuja
BHUIIN CY]1Y JAT'OJIUHHA
Bpoj: VIIICy.6p.17/20
Jarym: 29.07.2020. roamue
Jaroaguna

Ha ocHoBy unana 8. 3akona o uxpopmauuonoj 6e3bemnoctr ("CiyxOeHH riacHuK
PC", 6poj 6/16, 94/17, 77/19), unaxosa 1-8 Ypenbe o Gimkem caapikajy akra o 6e3deHoCTH
HHPOPMAIMOHO-KOMYHHKAIMOHAX CHCTeMa OJl MoceGHOr 3Hauyaja, HAYMHY TNIPOBEPE H
cazipykajy u3BenITaja o nposepy 6e306e1H0CTH HH(OPMALHOHO-KOMYHHKAIMOHUX CHCTEMA O]1
noce6uor 3uavaja, Bnage PC ("Cryx0Genn raacuuk PC", 6poj 94/16 ox 24.11.2016. ronune)
W i 23., @ y Be3M ca Cy/ICKMM MOCIOBHMKOM npezicennuk Buuer cyna y Jarojuuu, Jlparan
Januhujeruh, 1oHocH:

AKT O BE3BEJHOCTH
UHO®OPMAIIMOHO-KOMYHUKAIIMOHUX CUCTEMA
Y BUIIEM CYAY Y JAT'OAWHH

I. YBoaue oapende
Yaau 1.

OuM AkTom Oike ce geduuuiny Mepe 3amTuTe HHGOPMALMOHO-KOMYHHUKAIIHOHHX
cicrema y Bumem cyay y Jaroamny, a HapouMTO NPHHIMITH, HAYHH H NPOLELYPe NOCTH3AMA
¥ OJpKaBarba ajleKBaTHOT HUBOA Oe30e[HOCTH CHCTEMA, Kao U JIyKHOCTH M OATOBOPHOCTH
KOPHUCHHUKA HHPOPMATHYKHX pecypca y cyay.

Youaum 2.

[{1/beBH JIOHOLIEHA OBOTI AKTA CY!

" JIONPHHOC MOJM3aEby OINIITE CBECTH O PH3MIMMA M ONAaCHOCTHMA KOje cy Be3aHe 3a
kopuihere HHYOPMAIMOHHX TEXHOIOTH]a;

»  MuHHEMH3alHja 0e30eIHOCHHUX HHIKM/ICHATA,

» jompuHOC pa3Bojy oarosapajyhux GesbeaHOCHHX annMkanMja U obesbehusame
KOH3MCTEHTHE KOHTPOJIE CBHX KOMIIOHeHaTa MH(OPMAIMOHO - KOMYHHKAIHOHOT
cucrema (y namem tekery: MKT cucrem).

Yaan 3.

Osaj akT obaBe3yjyhu je 3a cBe KOPHCHUKE uHDOPMATHUKHX pecypca, Kao W 3a cBa Tpeha

JIMna Koja Kopucte nHPOpMaTHUKe pecypee cy/a.
HenomroBame OBOr AKTa TIOBI@4H  JIMCHIUIMHCKY — OJrOBOPHOCT — KOPHCHHKA

uH(pOpPMATHUYKHX pecypea.



3a npaheme npumene oor Akta namneskna je Cyx6a 3a KT Bumer cyna y Jaroauuu.
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Ynau 4.
[Toje MU IOJMOBH Y CMHCITY OBOT IPABHITHHKA uMajy ciesehe 3HaueHe:

nudopmannono-komynukanuonn cucrem (HUKT cucrem) je  TEeXHOJIOLIKO-
OpraHM3alMoHa 1eJIMHa Koja odyxBara:

a) eNeKTPOHCKe KOMYHHKAIIMOHE MPEXKE Y CMHCITY 3aKOHa KOju ypehyje eleKTpoHcKe
KoMyHUKarmje, ypehaje i rpyne mMehycobHo mosesanux ypebaja, TakBHX Ja ce y
okBHpY ypehaja, onHOCHO y oKkBHpY Oapem jeqHor w3 rpyne ypehaja, Bpuid
ayTomarcka obpajia 1ojataka KopuihemeM padyHapeKor nporpama;

6) mojaTtke Koju ce moxparyjy, obpabyjy, Nperpakyjy Hid IpeHoce Y CBpXY
1bUXOBOT pajia, ynorpede, 3alITHTE HIIH OJIpyKaBatba;

¢) OpraHM3alloHy CTPYKTYpY myTem Koje ce ynpasiba MKT cuctemom;

urdopmannona 6e30eHOCT TPeICTaBba CKYIl Mepa Koje oMoryhapajy ja nojamu
kojuma ce pykyje myrem HMKT cumcrema Oyay sawruhenn ox HeosnaitheHor
NPUCTYNA, Ka0 M Jla Ce 3AIITHTH MHTErPHTET, PACTONOKMBOCT, ayTEHTHYHOCT H
HETIOPELIMBOCT THX I0jlaTaKa, fa Ou Taj cucTeM (QYHKIHOHHCAO KaKo je npensubeHo,
KaJia je mpeasuheHo U o1 KOHTPOJIOM OBJIaNeHHX JTHIA;

TAJHOCT je CBOJCTBO KOje 3HauM /ia N10/1aTaK HHje J0CTyIaH HeoBIalheHuM THIHMA;
MHTErPHTET 3HA4YH 04yBAHOCT H3BOPHOI CA/IPXkKaja i KOMILICTHOCTH [0/1aTKa;
PACIOI0KHBOCT j& CBOjCTBO KOje 3HAYM JIa je MoJaraK J0CTyNaH 1 yrnoTpedJbUB Ha
3axTeB oBnamheHnx JuIa OHJia Ka/ia UM je noTpeban;

Ay TEHTHYHOCT j€ CBOJCTBO KOje 3Ha4H 1a je Moryhe mpoBEpUTH W NOTBPAMTH Ja je
NOJIATaK CTBOPHO HIIM MOCTA0 OHaj 32 KOTa je NEeKIapUCano 1a je Ty paiby W3BPUIHO;
HENMOoPeMBOCT MNPEACTaBha CHOCOOHOCT OKaskBama Ja Ce J0roauna onpehena
pajrha WK JIa je HACTYNHO ojpeheHu norabaj, Tako Ja ra HaKHajHO HHUje Moryhe
nopehu;

pM3BK 3Haud MoryhHocT HapymaBama HH(QOpMAIHOHE 6e30eaHOCTH, OJHOCHO
moryhHOCT HapyliaBama TajHOCTH, HHTETPHTETA, PACIONOKHBOCTH, ayTCHTHIHOCTH
WJIM HEMOPELMBOCTH TOJATAKa WM HapyllaBamba HCIPaBHOT ¢yuxumonncama UKT
cCUCTEMa:

ynpaB/baibe PH3MKOM je CHCTeMaTH4yaH CKyl Mepa KOjH yKJbydyje IUIAHUPArbEe,
OpraHM30BambLe 1 yCMepaBarhe akTHBHOCTH KaKo Ou ce 00€e30e/11J10 12 PUHIH OCTaHy
y MpPOIMHCAHUM H IPHXBATILHBUM OKBHPHMA;

MHIIMICHT je YHYTPAIImha MM CIIO/bHA OKOJHOCT MM Jorabaj KOJUM Ce yrpokaBa
WK Hapyiasa uHdopMaliona 6e30e/HoCT;

mepe 3amTure MKT cucrema cy TeXHHYKE M OPraHM3alMOHE MEpE 3a yIpaB/kalbe
6e3z6eanocaum pusuipma MKT cucrema;

ungopmanmona xo6pa oOyxsarajy mojarke y Jarorexama u Oazama r10jlaTaka,
mporpamMcku  KoJ, KoH(Urypauujy XapJBEpCKHX —KOMIOHEHATA, TEXHHUYKY H
KOPHCHHMYKY JOKYMCHTALH]Y, YHY TPALIibe OTIITE MPaBHIHAKE, IPONEAYPE H CITHYHO;
VPN (Virtual private network) - je .mpuBaTHA" KOMYHHMKallHOHA Mpexa Koja
omoryhaBa KOpHCHHMIMMA Ha pa3/iBOjCHHM joKalMjama ja MpeKo jaBHe Mpewke
jeJIHOCTABHO OJIpIKaBajy samTuheHy KOMYHHKAIH]Y

Aavunucrparop MKT cucrema - nmre KOje MMa QIMMHHUCTPATOPCKH HAJIOT KOjH
omoryhasa npucTyn M aJMHHUCTpAIM]y WHPOPMATHYKHX pecypca camo ca jenHumM



KOPHCHHYKHM HAJIOrOM, KA0 M YHOLICHE M H3MEHY CBHX OCTAIUX KOPHCHHYKHX
HaJora;

15. BACKUP je pe3epBHa KOIHja 10aTaKa;

16. ITUT - Ilentap 3a uHpopMAIMOHE TEXHOJNOTHje 4Wju je 3ajarak ynpasibarbe MKT
CXO/IHO AKTY O CHCTEMATH3AIMjH PA/THUX MECTa H IOC/I0BA.

I1. Mepe 3amruTe
Yanan S.

Mepama 3amTute ce o0e3beljyje npeBeHuMja O] HACTaHKa WHIMACHATA KOJH
yrpojkasajy obaBibame JEIaTHOCTH CyJa, OJHOCHO 3amTHTa nojaraka caxpxanux y UKT
cucTeMy 01 HeoBiamheHor npucTyna, MoanpuKanuje, Kopuiherma | IECTpyKIHje, Ha HaYHH
Jla MHTETPHUTET, TAJHOCT M PACIIONOXKUBOCT IIOJIATAKa HE CMejy OUTH KOMIIPOMUTOBAHH.

1. Opranu3ainHoOHAa CTPYKTYPa, ¢a yTBphennm mocji0BumMa i 0iro0BOPHOCTHMA
3aM0c/ieHHX, KOjOM ce 0CTBapyje ynpas/bame HHPOPMALHOHOM
oe3beanomhy y cyay

Yoau 6.

Ceaxu 3anocieHu-kopucuuk pecypca UKT cuctema je ojarosopan 3a 0Oe3deaHocT
pecypca MKT cucrema Koje KOpUCTH pajiu 00aB/barba MocioBa 13 CBOj€ Ha/UIEKHOCTH.

3a KOHTPO.y M HAJ30p HaJ 00aB/bambeM IOCIOBA 3aII0CICHUX-KOPUCHHUKA, Y IHIbY
sammute u Oe3bennoctn MKT cucrema, xao u 3a o0aB/bame MMOCIOBA M3 obnactu
6esbennoctu nenokymaor MKT cucrema cyaa namiexana je Ciyx6a 3a undopmanmnone
cHCTEME.

2. BesbegHocT paja Ha Ja/bHHY H ynioTpeda mobuinux ypehaja
Ynan 7.

Cnyx6a 3a uHPOPMAILIMOHE CHCTEME CBAKO/HEBHO KOHTPOJIMILE TIPUCTYI pecypchMa
MKT cuctema M npoBepapa Ja JH MMa MMPUCTYIA ca HEIMO3HATHX ypehaja (ca HenosHaTHX
MAC ajpeca). YKOJHMKO ce yCTaHOBH HEOBJAmheH MPHCTYI O TOME CE MYTEM CIEKTPOHCKE
mowITe OJMax, a HajKacHHje cyTpajaH obaBelnTasa Ipejce/IHuKa cyna, a Ta MAC anpeca ce
yHOCH y 610K icTy codTBepa KOju ce KOPHCTH 3a KOHTPOJLY NPHCTYIIa.

Esuzenunjy npusatux ypehaja ca xojux he 6uth omMoryhes npuctyim Boau ciyx0a
3a nH(OpMaIMOHe CHCTEME, a 110 0J00petby MPesICe/InuKa Cy/1a. Ilpusatau ypehaju ca xojux
he ce mpucrynatu pecypeuma VKT cucrema Mopajy OMTH NOJCIICHA OJ1 CTpaHe ciyx0e 3a
HH(OpMaLMOHE CHCTEME H MOTY Ce KOPHCTHTH €amo 3a 06aBJbarbe MOCI0Ba Yy HAIJIEKHOCTH
KOPHMCHHKA - 3aIlOCJE€HOr H TO €aMoO y MNEpHOJy Kala uuje Moryhe kopuctutH ypebaj y
BJIaCHULITBY cy/a. Ynorpeba mobunux ypehaja y MKT cucremy Huje omoryheHna.



3. ObesGehnpame 1a auua koja kopucre KT cucrem oanocno ynpasbajy HKT
cHeTeMoM Gyay ocnocof.»eHa 3a M0ca0 KOjH paje H pa3yMejy CBOjy 0Ar0OBOPHOCT

Yaun 8.

UKT crcTeMOM YIpaBibajy 3amocieHu y CKIaay ca BaxehoM cHCTeMaTH3alijoM paJHAX
mecta. 3amocienn y Ciyx6u MKT, ¢y jy’Hu 1a cBakor Hoo3anocseHor - kopuchnka MKT
pecypca yro3Hajy ca 0JroBopHOCTHMA M npauiuma kopuimhera UKT pecypea cyna, na ra
yrno3najy ca npasuiuma kopuithema pecypca KT cucrema, kao u J1a BOzC EBHJICHIIH]Y O
W3jaBamMa HOBO3AMOCICHUX - KOPUCHHKA Jia Cy YIO3HATH Ca MpaBUIIMMa kopuinhersa UKT
pecypca. Cako kopumheme MKT pecypca cyzna ox cTpaHe 3am0CICHOr - KOPHCHHKA, BaH
noJie/beHnx oBnamhera, MOUIeKe MUCLMIUIMHCKO] OArOBOPHOCTH 3aloCTEHOT KOjOM ce
ne(puHHLIE OrOBOPHOCT 3a HeoBamheHo Kopuinhese HMOBHHE.

4. 3amTHTa O} PH3HKA KOjH HACTajy NpPH NpOMeHaMa MOCJIOBA H.IH IpeCTaHKa
PAHOT AHTAKOBALA THIA 3anocaeHux ko onepatopa UKT cucrema

Yaan 9.

VY ciydajy nmpoMmeHe I10CIOBa, OHOCHO HAUIEKHOCTH KOPHCHHKA - 3alOCIEHOT,
AJIMHHHCTPATOP cHcTeMa he M3BPIIMTH [POMEHY NPHBHIIETH]A KOje je KOPHCHHK - 3aTOCIICHHA
MMao y CKJIajy ca ONKCOM paJHHMX 3ajaraka, a Ha OCHOBY 3aXT€Ba NPETIIOCTABHCHOT
PYKOBOIMONIA.

Y ciaydajy mpecTaHKa pajgHOr aHTaKoBama KOPHCHHKA - 3aIlOCJICHOT, KOPHCHHYIKHA
HAJIOT Ce YKHJA.

Kopucunk MKT pecypca, HaKOH NpecTaHKa pajHOI aHTaXoBama y Cydy, HE CMe Ja
OTKpHMBA MOJATKe KOjH Cy 0J1 3Hauaja 3a HHPOpMaInoHy 6e36emnoct UKT cucrema.

5. Wpentndukopame HHGOPMAHOHHX 100apa H oapehuBaN-€ 0IrOBOPHOCTH 32
HHXOBY 3aIITHTY

Yaau 10.

[TpeMer 3amTuTe 00yxBara:

Xap/BepeKe 1 co)TBepeKe KOMIOHEHTe MHPOPMATHUKIX pecypea;

. mojatke Koju ce o6pabhyjy MM 4yBajy Ha HHPOPMATHUKUM PECYpCHMa;

3. KOpHCHHYKE HAjore M JIpyre moJarke 0 KOPUCHHIHMA uHdopMaTHYKUX pecypea y

cyny:

RS

6. Kiacnpukopame NoAATAKA TAKO /1a HUBO ILHX0BE 3AMITHTE 0Ar0Bapa 3HAYAjJY
M0JATAKA Y CKJIA/LY €A HAYEJIOM YNPaB/bakba PH3IHKOM H3 3akona o
nudopmainHonoj 6e3deaHOCTH

Ynau 11.

[omanu xoju ce Hamase y MKT cucremy Npe/icTaBsbajy MOCIOBHY TajHy M Kao Taksi
Mopajy OutH 3amruhend y ckiaiy ca ojpenbama Ypende o moceOHUM Mepama 3alUTHTE



TajHUX TOJaTaKa y MHPOPMALMOHO - TeICKOMyHHKALMOHUM crcTemuma (,,Cor. Imachuk por,
op. 53/2011).

7. 3amTHTa HOCAYa MOJATAKA
Yaan 12.

IMozauyu MOry Jia ce CHMMe (apXMBHpajy, 3allMilly) Ha CEpBEpPY Ha KOME Ce CHHMA]y
nojamy, y ¢osaepy Haa Kojum hie npaso mpucTyna uMari camo 3anocyieHd - KOPHCHHIM
Kojuma je To mpaBo obe3beheno.

[TojanM ¥ JTOKYMEHTH MOTY Ja ceé CHHMe Ha Jpyre Hocaye (EKCTepHH Xap/l JHCK,
YCB, LT, JIBJT) camo ox cTpaHe oBjiamheHuX 3aoc/ieHHX - KOPUCHHKA.

EBu/leHIHjy HOCAaya HA KOjUMa Cy CHUMIJbeHH mojamy Boau Ciyx0a 3a nHpopmaimone
CHCTEME M TH MEIHjH MOpajy GHTH TIPONHMCHO 0GENIeKEHH U OJUIONKEHH HA MECTO Ha Kome he
ouTH 3amrrheny oJ1 HeoBnaheHor NpUcTyna.

8. Orpanuvere NPHCTYNA NOAANKMMA H CPEICTBHAMA 32 o0Opajay nmojgaraka
Ynau 13.

Ipuctyn pecypcuma UKT cucrema onpehen je BpCTOM Hajlora, 0/IHOCHO 10/1€/bEHOM
YJIOTOM KOjy 3al0C/IeHH - KOPHUCHHK HMa.
3anocieH KOjH MMa aJMHHHCTPATOPCKH HAJIOr, HMMa IpaBa IMpPUCTYIa CBHM
pecypeuma MKT cucrema (codpTBEpCKHM M XapJBEPCKUM, MPEXH U MPCKHHM pecypcuma) y
[MIBY MHCTAlIAIM]e, OJp)KaBamba, MOJIeIIaBamba i yIpaBbatba pecypeuma UKT cucrema.
3anoc/ieHd - KOPHCHHMK MOYXE Jia KOPUCTH CaMO CBOj KOPUCHHYKH Hajlor KOjH je
n06MO 0 aAMHHHMCTparopa W He cMe jga oMoryhu npyrom iy Kopulnheme HEroBor
KOPHCHHYKOT HAJIOra, CeM aIMHHUCTPATOPY 34 MO/ICHIaBabe KOPHCHIIKOT npoduna u pajaHe
CTaHHLIE.
3anoceHd - KOPHCHHMK KOju Ha OHIIO KOjH HAuMH 3J10ymoTpedM MNpasa, OJHOCHO
pecypee UKT cucrema, mojuIeke KPUBUYHO] H JIACITMILIMHCKO] OJIOBOPHOCTH.
3anocneHH-KOPHCHUK Jy)KaH je JAa TowTyje H cneneha mpasuia OezbenHor M
npumepenor kopuinhema pecypea MKT cicreMa, u 10 1a:
1. xopucTH HHPOPMATHUKE PECYPCEe HCKIBYUHBO Y NOCIIOBHE CBPXE;
2. TIpHXBATH Ja Cy CBH MOJAIM KOjH C€ CKIIAJHIITE, IPEHOCE WK npoiecHpajy y OKBHpY
H(OPMATHYKHX pecypea BIACHUIITBO Cya.
3. mocTyna ca NoBep/BHBHM [0JIalliMa y CKIIaay ca NpomuchMa, a ocebHO MPUIHKOM
KONMpama U MpeHoca MojlaTaKa;
4. Ge3benHo uyBa CBOjE JO3MHKE, OJHOCHO JIa MX HE OJaje APYTUM JHIHMA;
5. Memba JIO3MHKE carjacHo yrBpheHuM npaBuiuMa,
6. npe CBAKOT yJa/baBaiba 0Jl PajHe CTAHHILE, OJljaBH Ce Ca CHCTEMA, O/IHOCHO 3aK/byHd
pajiHy CTaHMIly - padyHap;
7. 3axTeB 3a MHCTANANK]y coTBEpa WM Xap/iBepa MOIHOCH Y nucanoj Gopmu, oJ00peH
OJ1 CTpaHe PYKOBOJIHOIA HIIH CY/IN]e;
0636611 CHIYPHOCT TIO/IaTaKa y CKJIajly ca Baxehnm nponucuma;
9. npuctyna MHGOPMATHUIKMM PECYpCHMa CaMO Ha OCHOBY CKCIUTMUMTHO JI0/Ie/bEHUX
KOPUCHHYKHMX I1paBa;
10. He cMe fda 3aycTaBba paj Wid Opuile aHTHBUPYCHH MNPOIrpaM, MEHma FHErobe
NoJieNIeHe OIIHje, HUTH Ja HeoBnauheHo HHCTATHPa APy aHTUBHPY CHU IPOrPad:
11. Ha pajiHOj CTAHHULIA HE CME J1a CKJIaUIITH cazipXkaj KOj! He CIIY)KH Y MOCI0BHE CBPXE;

-



12. IpUXBAaTH /1a CBH TIPUCTYNIM HHPOPMATHIKHM pecypcuMa u HHpopmarijama Tpeba na
Oy/1y 3aCHOBaHH Ha MPUHIMILY MUHUMAIIHE HEOTIXOAHOCTH;

13. npuxBaTH @ TEXHUKE CHI'YPHOCTH (@HTH BHPYCHH TNPOrpamH, 3alITHTHH 3UJ{
(firewall) cuctemu 3a Herekumjy ymajga, cpelcTsa 3a lMpupaibe, CpejicTBa 3a
TIpOBEpY MHTErPUTETA U JIP.) cripeyaBajy notennujanne npere UKT cncremy:

14. He cMe J1a CAMOMHHIM]aTHBHO U 6e3 0100pema: MHCTANUpa, MoIMdUKYje, HCKIbYUyje
13 paja WM OpHIle 3aITHTHH, CHCTEMCKH HJIH JIPYTH alIMKATHBHI CO(TBEp.

9. Opobpasame opiamheHOr NPHCTYNA H cIpevYaBam-e HeoBamheHor npuceTyna
HUKT cucremy u yeayrama koje MKT cucrem npy:xa

Ynan 14.

[IpaBo TMPHCTYNA UMajy CaMO 3arOC/eHH/KOPUCHUIIM KOJU MMa]y aIMHHHCTPATOPCKE
HJIH KOPUCHHYKE HAJIOTe.

AJIMHHHCTPATOPCKH HAJOI je jeJMHCTBEHH HAJOT KOjUM je omoryheH mpucTyn
aqmunuctpanuja ceux pecypca MKT cucrema, xao u 0TBapame HOBHX M H3MCHA nocrojehux
HaJora.

KopHCHHYKH HAJIOF CE CAaCTOjH 0/l KOPUCHHYKOI HMEHA M JIO3MHKE Ha OCHOBY KOJUX
ce BpuiH ayreHTH(QHKalMja - MpoBepa HMJICHTUTETA M ayTopuzanuja - INpoBepa Mpasa
TMpHUCTYNa, OJHOCHO TpaBa kopuithemwa pecypca MKT cucrema o cTpane sanocieHor -
KOPUCHHKA.

KopucHUUKA HAJIOr J0jie/byje aIMHHHCTPATOP, HA OCHOBY 3axTeBa 3amoOCICHOr
3a/Ty’KEHOT 3a YIPaBJbakhe JbY/JICKUM PecypcruMa y capajlibi €a HENOCPEAHNM PYKOBO/IHOLICM,
a y ciknany ca norpebama obaBibarsa IMOCTOBHHX 3ajaTaka O CTpaHe 3anocjieHor -
KOPHUCHHKA.

AJIMHHICTPATOp BOJAM €BUCHIMjY O KOPMCHHYKMM HAI03MMa, IIpOBEpaBa HHXOBO
kopumherse, Memba NpaBa MPHCTYNA W YKHJA KOPHCHHYKE HAIOre Ha OCHOBY 3axXTeBa
3aII0CICHOr Ha TOCIOBHMA YIpPaB/bamba JbYJACKHM pEeCcypcHMa, OJHOCHO HaUICKHOT
PYKOBOJHOIIA.

10. Yrephusame 0AroBOPHOCTH KOPHCHHKA 32 3AINTHTY CONCTBCHHX CPEICTaBA
32 Ay TEHTHKALH]Y

Yaan 15.

KOpHCHHYKH HAJIOT C& CacTOjH 0JI KOPUCHUYKOI UMEHA 1 JIO3HHKE.

Jlo3unka Mopa J1a cajipiKi MHHHUMYM 0CaM KapakTepa.

AKO 3alocieHH - KOPHCHHK I0CYMHba J1a j€ JAPYro JIMLE OTKPUIIO HEeroBy JIO3HHKY
JIy’KaH je Jia HCTY O/IMax U3MEHH.

HeosnamheHo ycTyname KOPHCHHYKOr — Hajlora JpyromM JHIy, TIOIEKE
JIMCLUTITHHCKO] O/IFOBOPHOCTH.



11. Mpeasuhame oarosapajyhe ynorpede KpHNTO3AMTHTE PA/IH 3AMTHTE TAJHOCTH,

AYTEHTHYHOCTH OTHOCHO HHTEIPHTETA MOAATAKA
Yau 16.

Y BumeM cyay y Jaroaunu Huje npeasulena ynorpeda KpunTo 3aiirure nojaTaxa.

12. ®u3nuka 3amTHTA 00jeKaTa, IPOCTOPa, IPOCTOPHja 0IHOCHO 30HA Y KOjHMA ce

Hasase cpeacrsa u fokymentn UKT cucrema u o6pabyjy nopaun y UKTeucremy
Yunan 17.

V uiby (H3HUKe CHIypHOCTH HH(POPMATHYKHX pecypca Mopajy ce obesdeantn

cneehu ycnosu:

L,

cepBepH, CTOPHIM M KOMYHHMKAIHOHO YBOPHINTE Y TIPOCTOpHjaMa Cy/ia Mopajy OuTH
cMemTeHH y mocebHOj mpoctopujn (cepeep coOM), Koja HClyasa craHaapie
IPOTHBIIOXKAPHE 3AIITHTE M TOCE/Yje PEAYJAHTHO HANajambe CIEKTPUYHOM CTPYjOM
aJIeKBaTHY KJIMMaTU3AIAjy ¥ K0joj je 3a0pameH NPHCTYIl He3aIoCICHHM JIMIMMa;
IPHCTYT cepsep coOu, MOpes JIMi@a Koja ¢y 3aayxkena 3a onpkasamwe UKT cucrema,
MOTY MMATH M ApYyra Jula, y3 IPeTXoIHO 0/100peme Mpe/ice/IHIKa Cya;

pajHa cTaHMIa Mopa Ja Gyjie npuMepeHo pusnuku obe3behena ca 1usbeM AeTeKImje
1 onemoryhasarma QU3HUKOr PUCTYIIA MK OlITeherha KPUTHYHAX KOMIIOHEHATa,
pOCTOpHje y KOjUMa ce TpeyHyTHo He OopaBu Mopajy OHTH obe3behene on
HeonsamtheHor GU3MYKOr IMPHCTYIIA,

[ITaMIIa4y, KOIMHp MaliHe u (pakc MaluuHe Mopajy OuTH Jouupane yHyTap Gpu3uukn
Ge36enHe 30He, paaM clpeyaBama HeoBlamheHor Kolupama | MPEHOca OCET/HLUBAX
uHpopmanuja;

MeZHji ca TIOBepJbMBHM IMOJAlUMa Mopajy OutH 3amrtnheHH oJ1 HeayTOpH30BaHOT
MPUCTYIIA U Iperiesa.

13. 3amuTa oJ rybuTKa, omrehema, kpahe wian apyror 00.,1HKa yrpokasama
Ge3bennocru epeacrasa koja unne UKT cucrem

Ynan 18.

Va3 y npoctopujy y kojoj ce Hanasu MKT onpema, 103BOJbCH je caMo 3alloc/ieHIMA

y oksupy Ciyxbe 3a UKT.

OcHM 3anoclieHHX Y Cﬂy}KGH 3a UKT npucTyn aIMHHHCTPATUBHO) 30HH MOT'Y UMaTH

u Tpeha HIa y UMJbY MHCTAIANM]E M cepBHCHparba oJpeheHux pecypea UKT cucrema, a 1o
MPETXOHOM 0/I00perbY M y3 PUCYCTBO HAUIEKHOT JIALA.

[IpucTyn aIMMHHCTPATHBHOj 30HH MOXKE HMarH W 3alOCiCHH Ha TMOCIOBHMA

OJip)KaBarba.

[Ipoctopuja Mopa OHMTH BHUBHBO oOleneKeHA M Yy BO] Ce Mopa Halla3uTH

MPOTHBIOXKApHA OlpeMa, KOja ce MOYe KOPHCTHTH CaMo y Cllydajy moxapa y IIPOCTOPH]H Y
Kkojoj ce Hanasu KT onpema u Me/mjH ca nojlaiuma.

[1po30pH 1 BpaTa Ha OBOj POCTOPHjH MOPA]y YBEK OHMTH 3aTBOPEHH.



14. O6e36ehuBame uenpasHor u HezdeqHor GyHKIHOHHCAMKHA CPEICTaBa 32 00paxy
noJaTaKa

Yaan 19.

Banocienn Ha nociosuMa MKT KOHTHHYMpaHo Ha/I3Upy W IIpOBEpaBajy
(pyHKIMOHKCARE CpecTaBa 3a 00pajly MojJaTaka i ynpapibajy pU3HIMMa KOJH MOTY yTHIATH
na Oe30equoct MKT cucrema Wy ckiagy ca THM, IUIAHHPAjy, OJHOCHO NPELIaXKy
MpeJIce/IHHKY Cy/ia oarosapajyhe mepe.

I[Ipe yBohema y paa HOBOT cod)TBepa HEOIXOJHO je HATPABUTH KONH]Y - apXHUBY
nocrojehux mojaraka, y 1HJby NpHIpeMe 3a mpoueaypy Bpahama Ha MPETXOAHY CTaOUIHY
BEP3H]Y.

UHcTanupame HOBOI co)TBEPA Kao W axypupame nocrojeher, 0HOCHO MHCTaALH]a
HOBE BEp3Hje, MOXKEe Ce BPIIMTH Ha HAaYMH KOJU HE OMeTa ONEpaTHBHH paj 3aloCiIeHHX -
KOPHCHHKA.

V ciyyajy ga ce Ha HOBOj Bep3uju codTBepa KOjU je yBE/EH y OlEpaTHBHH paj
npuMeTe GUTHH HEJOCTAIM KOji MOTY YTHIIATH Ha pajl, TOTPeOHO je NPUMEHHTH MPOLEAYPY
3a Bpahare Ha MPEeTXO0/IHY cTabHIIHY Bep3ujy codraepa.

3a pasBoj u Tectupame codrsepa npe ysobewa y pan y UKT cuctem mopajy ce
KOPHCTHTH CEPBEPH H TOJAIHN KOjH Cy HAMEILEHH TECTHPaby U Pa3Bojy.

Ilpu Tectupamy codreepa je morpebHo oOe3benuTn HeoMeTaHO (GYHKIMOHHCAME
UKT cucrema. 3abpameno je kopuinherme cepBepa KOjH ¢ KOPUCTe Y ONCPaTHBHOM pajly 3a
TecTHpame codTBEpa, Ha HAYMH KOjU MOXKE Jia 3aycTaBu HopmanHo Qynkuxonucame KT
CHCTEMA.

15. 3amTuTa MOJATAKA W CPEICTBA 3a 00pajly MoaTaKa o/ 3JI0HaMepHor codrBepa
Ynan 20.

3awTura 071 3JI0HaMepHOT codTBEpa Ha MPEXKM CIIPOBOJM CE Y LMY 3alITUTE OX
BUpYCa M JIpyre BpCTe 3JIOHAMEPHOI KOJA KOJH y pPadyHapcKy MpEKy MOry JOCHETH
MHTEPHET KOHEKIMjOM, HMEJJIOM, 3apaXeHHM NPEHOCHHM meaujuma (YCb memopuja, 111,
JIBJ1 utn.), u ciL.
3a ycIemHy 3aliTHTY O/ BUPYCa Ha CBAKOM pauyHapy je HHCTAIMPaH aHTHBUPYCHH
MPOrpaMm.
V by 3amtate MKT cucteMa 01 MATHIHO3ZHOT cO(TBEpa HEOTIXO/1HA je mpuMeHa:
» jmueHnmpasor codTeepa, OgHOCHO 3abpana Kopuuhea HEAYTOPHU30BAHOT
codTepa;
*  [peHOCHBH MejlHjH npe Kopuinhema Mopajy OHTH MPOBEPEHH Ha IIPUCYCTBO BUpYCA.

AKO ce YTBpJIH Jia IPEHOCHBH Me/lHj CAapXiu BUpPYyCE, BpIM ce Ynithere Mejija o1
BHpYCA, Y3 CarJIaCHOCT I0HOCHOLIA Me/IHja.

Pusuk O] eBeHTyanHor rybuTka mojaraka npuiMkoM —uninherma Me/Hja
AHTHBHPYCHUM CO()TBEPOM, CHOCH IOHOCHJIALL MEAH]a.

Y /by CHIypHOCTH Kopuitherba cepBrca eIeKTPOHCKE NoLITe Mopajy ce MoIToBaTH

cneneha npasuia:
"  eJIeKTPOHCKA MOIITA Ca NPHIIO3AMA HE CME CE OTBApaTH aKo JI0JasH ¢a CyMIbUBAX U

HEMo3HaTUX ajipeca, Beh ce Mopa u3bpucary;



= 3aGpameHo je Kopuinheme eleKTOHCKe IOITe y NPUBATHE CBPXe; He CMejy ce
KOPHUCTHTH TIPUBATHH HAJIO3U EIIEKTPOHCKE IIOIITE Y TIOCIOBHE CBPXE.

16. 3amrura o ryd0uTKa nojaraxka
Yoau 21.

3arTiTa 07 TyOMTKA Mozataka y cyy ce obe3behyje Tako mTo ce jeHOM JHEBHO, a
rocJie paJiHOT BPEMEHA ayTOMATCKU npaBy pesepsHa koruja ABII 0ase nozaraka. Taxohe ce
je/HOM JIHEBHO W3BpIIABa ayTOMaTcKW backup OBHX mojaTaka Ha JBa pavyHapa,
kopuinherseM penMkanuonux ceppepa. IllTamMmanu 10KYMEHTH KojH Cy NPHMIBEHH Y CY,
Kao W JIOKYMEHTH KOjH ce OTIIpaBJbajy BaH Cyja CTpaHKama y NOCTYIKY, yysajy ce y UKT
cuctemy 1 Memopuiny kao [1J]I® noxymenty. lIpaBibeibe pesepsHe KOITH]e OBHMX JOKyMeHaTa
ce W3BpIIABA AyTOMATCKH HA [HEBHOM HHMBOY KOINHpAmeM I0JaTaka Ha JBa padyHapa,
kopuinhemeM penmKanioHnX ceppepa. KyMynaTHBHO KONHpamE-apXUBAPAbE ABII 6aze
BPLIK C€ JETHOM HEJIEJbHO.

17. YyBame nogataka o forahajuma koju Mory 6uTH 01 3Ha4aja 32 oesoeqnoct UKT
chcremMa

Yoan 22.

O aKTHBHOCTHMA aJMHHHCTpATOpa M 3alOC/IEHUX-KOPHCHHKA BOJE C€ JIHEBHHIH
akTHBHOCTH (activitylog, history,securitylog ap).

CBaKor TMOCJIEIIbEr PAIHOT JlaHa Y He/le/bH JaToTeKe y KOjuMa Ce HajlasH JIHEBHHK
AKTHBHOCTH CE apXMBHpajy MO NPOLEIYPH 3a U3paly KONHja - apXuBa OCTAIUX T0zaTaka y
UKT cucremy, y ckiaay ca wi. 21 oBor npaBH/IHHKA.

18. OGe36ehuBame uHTErpuTeTa cOPTBEPA M ONEPATHBHHX CHCTEMA
Ynan 23.

V UKT cucreMy MOXe 1a Ce MHCTAIMpa camo codreep 3a KOju noctoju Baxeha
JMUEHIA Y BIACHUIITBY cy/a, oaHocHo Gecniarie FREEWARE u OPENSOURCE sBep3uje.

MHcTaNannjy 1 nojieniaBame copTeepa MOKeE J1a BPIIM CaM0 3aMOCICHN - KOPHCHHUK
Koju uMa osnamhemse 3a To.

Mucrananujy u mojeinapambe coreepa MoXKe Jla M3BpIIA H Tpehe nuue, y ckiajay ca
YrosopoM o HaDaBIM, OHOCHO OApKaBatby codTBepa.

[Ipe cake MHCTaNAllHje HOBE BEp3Hje copTBEPa, OJIHOCHO MOJENIaBAbA, HEOMXOAHO
je HanpaBdTH Komujy mnocrojeher, Kako 6u ce o0Oe3bemuma MOryhHoOCT IOBpaTka Ha
IIPETXOJIHO CTAIbE y CIIyda]y HEOUCKHBAHUX CHTYyalllja.



10

19. 3amTuTa 07 3a0ynorpede rexunuknx 6e3deanocuux crabocrn UKTencrema
Yuau 24.

Vikonuko ce uaeHTHdHKyjy craboctu Koje Mory na yrpose 6esdeanoct MKT cuctema,
sanocienn y MKT-y je IyKaH Jia 0iMax W3BPILH NOJIEIIaBakba, OHOCHO HHCTaIupa codTaep
KOju he OTKIIOHHTH youeHe cabocTH.

20. O6e3behnpame 1a aktusHocTd Ha pesusuju UKT cucrema umajy mro Mamu
yTHIA] HA QYHKIHOHHCAKE CHCTEMA

Yaan 25.

Pepusuja UKT cucrema ce Mopa BPIIMTH TAKO Ja MMa INTO MarbH YTHIA] Ha IIOCJIIOBHE
nporiece KOPUCHUKA - 3al0CIeHHX. YKOIMKO To HUje Moryhe y pajiHo BpeMe, OH/a ce BpLIH
HAKOH 3aBPLIETKA PA/HOT BPEMEHa KOPHCHUKA - 3aIl0CIIeHHX, UHji OU MOCIOBHH NpoLec O1o
OMETAH, Y3 MPETX0/IHY carjJiacHOCT IPEeJICCAHUKA Cy/1a.

21. 3amTHTA NOJATAKA Y KOMYHHKAUMOHHM Mpexkama yK/by4qyjyhu ypehaje n
BOOBE

Yaau 26.

Komynukanmonu kaGioBu ¥ kaboBH 3a Harajarme Mopajy OMTH MOCTaBJLEHH Y 3UIY
WM KaHaJMIama, Tako ja ce oHemoryhu neornamhen MpHCTYI, OAHOCHO Jia C€ M3BPIIH
u3onanmja ox moryher omrehema.
Mpesxna onpewma (switch, router, firewall) ce Mopa Halla3uTH y 3aK/byaHOM PEK OpMay.
Janocienn y UKT-y je mykaH fa CTajqHO BPIIH KOHTPOJIHHM NpPErJe]l MPEXHE ONpeMe H
G1aroBpeMeHo Tpely3uMa Mepe Y LHJbY OTK/Iabarha CBEHTYAIHUX HElIPABHIIHOCTH.

22. Beibeanocr nojaTaKa Koju ce Hpernoce ynyrap onepatopa UKT cucrema, kao u
msmelyy oneparopa MKT cucrema u inla BaH onepaTopa UKTcucrema

Yau 27.

IIpeHOCHBH MEJMjH KOjU CaJpKe II0JaTKe Mopajy ja Oyay nponucHo oOeNekKeHH H
nonucany. [IpeHOCHBH MeIHjH Ipe CTaB/barba BaH yriotpebe Mopajy OHTH (HU3HUKH
YHHIITEHH.



11

23. lNurama nadopmannone 6e30eAHOCTH Y OKBHPY YNIPaB/bamba cBHM dazama
sxusoTrHor nukiayca UKT cucrema 01HOCHO J1e/10BAa CHCTEMA

Yaan 28.

Hauun WHCTaIMpama HOBHX, 3amMeHa M oxpxkasame nocrojehux pecypca MKT
cucTeMa o1 crpare Tpehux JMIa Koja HECY 3anocieHa Ha cyay, Ouhe nedunncan yrosopom
koju he OMTH CKIOIUBEH Ca THM JIMIMMa, WM ojpeheH H CHpoOBEelCH O CTpaHe
MuHHCTapCTBA NIPaBJIE.

Banocnern y UKT ciyskOu, TEXHUUKO] CITY:KOH M NPABOCY/IHO] CTPAXKH 3a/[y)KEHHU CY
3a TEXHAUKH HA30D HAJl Pealu3alijoM yroBopeHux obasesa of1 crpane Tpehux nuua.

O yenoctasmbamy Hosor KT cucrema, oHOCHO yBohemy HOBUX J1€710Ba U H3MEHaMa
nocrojehux nenosa UKT cucrema aiMHHHCTPATOP CHCTEMA MOpa J1a BOAH JOKYMEHTaLH]y.

JloKyMeHTallMja U3 NPETXOAHOT CTaBa Mopa Ja Cajp)Kd OIMCE CBHX mpoueaypa a
nioceGHO Tporeypa Koje ce oxtoce Ha 6e3deanoct UKT cuerema.

24. 3amMTHTA N0JATAKA Koju ce Kopucre 3a norpede Tectupama UKT cincrema
0/IHOCHO /IeJIOBA CHCTEMA

Yiaan 29.

3a norpebe Tectupama VKT cuctema 0HOCHO [€/10BAa CHCTEMA 3aMOC/ICHH Y HUKT-y
MOXe Jia KOPUCTH MOJATKE KOJH HHCY OCET/bHBH, KOje ILUTHTH, 4yBa M KOHTPOJIMIIC Ha
ojarosapajyhu HauuH.

25. 3amruTa cpeacrasa oneparopa HKT cucrema Koja cy 10CTyIHA NpYKaounma
yeayra

Yaan 30.

Tpeha nuua-npy)aouu ycjyra u3pajue H OJpiaBarba copTBEpa MOTY IPHCTYITMTH
caMo OHMM MOJaNKMa KOji ce Hanase y 6azama mojiataka Koje cy aeo codraepa KOJH CY OHH
W3/, OJTHOCHO 33 KOj€ TOCTOjH YrOBOPOM Je(HHHUCAH IIPHCTYIL.

AJIMHHHCTPATop 3a HHPOPMAIHOHE TEXHOJIOTH]€ je OArOBOPaH 3a KOHTPOIY MPHUCTYNA 1
HAI30p HaJA HM3BpLICIHEM YTOBOPEHHX 00aBesa, Kao M 3a TOIITOBAME ojipendn  OBOT
[paBHJTHUKA KOJHMA Cy TAKBE aKTHBHOCTH Jie(pUHICAHE.

26. OnpskaBame yroBOpeHor HUBoa nupopmanHoune 0e30eHOCTH M NPYIKEHUX
ye/Iyra y cKJIajay ¢a yeJ0BHMA KOjH Cy YrOBOPEHH €2 NPYKAoIeM yIyra

Yoaan 31.

Cyn Hema CKIJIOILUbEH YroBOop ca TpehuM JHIMMa 3a MpyXame yciayra HH(pOpMALHOHE
6e30e/THOCTH.
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27. Ipesennuja u pearopame Ha 6c30eHOCHe HHIM/IEHTE, TO N0pa3yMeBa
aJleKBaTHY pasMeny nupopmauuja o 6esdeqnocnum crabocruma UKT cuerema,
HHIMICHTHMA H NIPeTHaMa

Yaan 32.

V ciyuajy G0 KakBor MHIMAEHTA KOjH MOXke fa yrposu Gesbennoct pecypea KT

CHCTEMa, 3aloC/IeHH-KOPHCHHK je JykaH jga oxmax obasectn samociene y CiyxOu 3a
uH(pOpPMAIIHOHE TEXHOJIOTH]E.

[lo mpujemy npujase 3anocienn y UKT-y je nyxan 11a ojmax obaBecTH npesice/IHAKa

cyzia u npejiy3Me Mepe y by 3amrute pecypea UKT cucrema.

Banocienn y WMKT-y Boju eBujeHUMjy O CBMM HHIMAEHTHMA, Kao W IpHjaBama
MHIIM/IeHaTa, Y CKJIaly ca ypea0oM, Ha OCHOBY Koje, IIPOTHB OJATOBOPHOI JIML@, MOTY Ja C¢
BOJIE JIMCUMIUIMHCKH, IPEKPIIajHUA WM KPUBHYHH TIOCTYIILH.

28. Mepe koje 00e30ehyjy KOHTHHYHTET 00aB/bamba NOC/IA Y BAHPEIHAM
OKOJIHOCTHMA

Ynaau 33.

Y cnyuajy mnemoryhunoctn dynkunonncama UKT cucrema, 3anocieny cy JIyKHH J1a

HAKOH TOHOBHOI' YCIIOCTaB/bamba (DYHKIMOHKCARA YHECY CBE MOJATKE O Ipoleaypama Koje
Cy Npe/y3uMait y TOKy OTKasa cicrema.

Wt e L b e

=

7.

8.

9

29. Caapwkaj nzsemraja o npoepn UKT cucrema
Ynan 34,

M3sewraj o nposepu MKT cucrema campxu:

nasus oneparopa MKT cucrema koju ce 1ipoBepasa;

BpeMe IpoBepe;

MOJIAIM O JMIMMa Koja Cy BpLIHJA IPOBEpY:

M3BENITAj O CIIPOBE/ICHUM Pajibama PoBEpE;

3aKJbyuKe 1o nuTamy yckiahenoctu Ipasuinnka o oe3beanoctn UKT cucrema ca
NPONUCAHUM YCIIOBAMA;

3aK/bydke N0 [MTalmy ajeKBaTHE NPAMEHE MPEABUDEHHX Mepa 3alITHTC Yy
OIEepaTHBHOM pasy:

3aK/byuKe 10 MUTAlby eBeHTyanHux Oe30e/HOCHHX €1abOoCTH HA HHUBOY TEXHHHKHUX
kapaktepuctuka kommnonenTn MKT cucrema;

OllEHa YKYITHOT HUBOA MH(OpMALHOHE 0e30eIHOCTH;

[IPEUIOT €BEHTYaTHUX KOPEKTUBHHUX MEpa;

10. moTHHC OATOBOPHOT NHua Koje je ciposeno nposepy MKT cuctema.
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II1. IIpenaszue u 3aBpmne oapede

Yaau 35.

OBaj AKT cTyna Ha CHary HapeIHOr JaHa oJl JaHa o0jaBJbHBaHka Ha OrJacHoj Tabiu u
HHTEPHET CTPAHUIIM CYA.

VY Jaroaunu, aana 29.07.2020. rogune .-"7. fIIpencen(ﬁj? cyaa
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